Saamelaisalueen koulutuskeskus / SOGSAKK

Tietojarjestelmien kayttosaannot - tiivistelméa

Yllapitajien velvollisuudet

1.
2.

Yllapitajat huolehtivat hyvien tydskentelyolosuhteiden jarjestamisesta.

Yleisiin koneisiin annetaan kayttdlupa SOGSAKK:n henkilékuntaan kuuluvalle henkildlle seka opiskelijal-
le, joka opinnoissaan sita tarvitsee.

Jarjestelmien kayttta koskevat perusohjeet ovat saatavissa mm. Intranetista ja atk-yllapitohenkilostolta.

Yllapitohenkildkunnalla on salassapitovelvollisuus.

Yllapitajien oikeudet

1.
2.

Yllapitohenkilostolla on velvollisuuksiensa hoitamiseksi lupa rajoittaa ja saadella jarjestelmien kayttoa.

Jarjestelmien nimetyilla vastuuhenkil6illa on oikeus tutkia kayttajien tiedostoja, mikali jarjestelman tilan
kiireellinen selvittaminen hairidtilanteissa sité edellyttaa tai jarjestelmien vaarinkayttéa epailtaessa.

Yllapitohenkilostolla on hairidtilanteen selvittamiseksi oikeus ottaa mika tahansa tydasema etéhallintaan
vaikka kayttgjalla on istunto voimassa ko. tydasemassa. Etayhteyden otto pyritd&dn aina sopimaan etuka-
teen ko. henkilon kanssa silloin kun se on mahdollista.

Kayttdjien velvollisuudet

1.

Hyvien tydskentelyolojen mahdollistamiseksi tulee kayttdjien tuntea vastuunsa jarjestelmien kaytdssa.
Nama ohjeet koskevat jarjestelmia, joiden kayttd edellyttaa siséaan kirjoittautumista (monen kayttajan ko-
neita tai verkkotybasemia) seka soveltuvien osin laitteita, joiden kaytto ei edellyta kayttajan tunnistusta
(yleiset atk-laitteet).

Jokaisen tulee aina kayttdd omaa nimeéaan ja omaa kayttajatunnustaan paitsi niissa tapauksissa, joissa
anonyymi- tai nimimerkkikéayttd on erikseen sallittu. Poikkeuksen muodostavat myos tiettya tarkoitusta
varten annetut kurssi- ja ryhmatunnukset. Tunnuksen haltija vastaa siitd, ettd tunnusta kaytetaan lupa-
hakemuksen mukaisesti.

Kayttajien tulee ottaa huomioon muut jarjestelman kayttajat.

Kayttajien tulee huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista. Vaikka itsella ei olisikaan eri-
tyisté suojattavaa, niin muilla saattaa olla. Salasanan huolellinen késittely on valttamatonta vaarinkaytos-
ten torjumiseksi. Kaikilla kayttajilla on vastuu jarjestelman kokonaisturvallisuudesta.

Annettavia ohjeita on noudatettava.

Kayttajien oikeudet

1. Kayttéluvan saaneilla on oikeus kayttaa laitteistoja ja tietoliikenneverkkoa tarvitsemillaan tavoilla kunhan

kaytto liittyy Saamelaisalueen koulutuskeskuksen toimintaan, joksi katsotaan opiskelu, opetus, tutkimus
ja hallinto.

Kayttdluvan saaneilla on oikeus kayttaa laitteistoja ja tietoliikenneverkkoa tiettyjen opiskeluun kuulumat-
tomien asioiden hoitoon, kuten esim. pankki- ja virastoasiat seka normaali henkilokohtainen kommuni-
kointi.

Kéayttajat voivat tehda yllapitajille palvelujen kehittdmiseen liittyvia aloitteita.
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Kéayton rajoitukset

1.

© ©® N o

11.

12.

13.

Muiden kayttdjien hairitseminen on kiellettya. Kiellettya on seka suora hairinta etta epasuora, esimerkiksi
tietokoneiden ja tietoliikenneverkon kapasiteetin tuhlauksesta aiheutuva héirinta.

SOGSAKK:n tietokonejarjestelmien, tietoliikenneverkon ja tietolikenneyhteyksien kaytdn on liityttava
opiskeluun, opetukseen, tutkimukseen, tai hallintoon ja niitéa on kaytettava lupaehtojen mukaisesti. Tun-
nuksen kayttd yksityiseen liike- tai ansiotoimintaan taikka rikolliseen toimintaan on ehdottomasti kielletty.

Henkilokohtaisen tunnuksen edellyttamien jarjestelmien kaytto ja kayton yrittdminen on kiellettyd, jos
voimassaolevaa omaa kayttajatunnusta ei ole. Jarjestelméaéan pyrkiminen vaaralla kayttajatunnuksella
sekd@ oman tunnuksen valtuuksien ylittdminen tai ylityksen yrittdminen on kiellettya.

Laitteiden kytkeminen tietoliikenneverkkoon (siséltéd mahdolliset avoimet wlan-verkot) ilman yllapito-
henkildston antamaa lupaa on ehdottomasti kielletty. Verkkoon liitettya laitetta saa kayttda ainoastaan it-
selle osoitetun tietoliikenteen vastaanottamiseen.

Laitteiston ja systeemiohjelmiston muuttaminen on kiellettya. Tama koskee myds yhteisessa kaytéssa
olevia yhden kayttajan jarjestelmia.

Kiintididen ja muiden kayttorajoitusten kiertaminen on kiellettya.
Tunnettujen ja tai uusien turvallisuusaukkojen etsiminen ja kayttaminen on kiellettya.
Ohjelmien, ohjelmistojen tai tiedostojen kopiointi luvatta on kiellettya.

Ohjelmien tai skriptien asentaminen mihinkaan laitteeseen ilman yllapitédjan lupaa on kielletty.

. Tietokonepelien asentaminen ja/tai pelaaminen on kiellettyd, myds internet-selaimen avulla pelattavien

pelien kayttd on kiellettya.

Omien musiikki- tai videodanitteiden kayttd tydbasemien optisissa levyasemissa on kielletty. Liséaksi mu-
siikki- tai videodanitteiden kaytto internetista ja niiden lataaminen oppilaitoksen tydasemille tai verkkole-
vyille on kiellettya.

On kiellettya lahettaa tai valittaa sahkopostin avulla ketjukirjeitd, mainoksia, automaattisesti leviavia tie-
dostoja tai muutoksia (kuten tietokoneviruksia tai matoja) seka ns. hyvien tapojen vastaista materiaalia.

Atk-tyopisteissa (luokkahuone tai yleinen tila) on juomien ja ruokien nauttiminen kielletty.
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Vaarinkaytokset ja niiden seuraamukset

1.

Tietokone- ja tietoliikennejarjestelmien vaarinkaytto tarkoittaa kaikkea sita toimintaa, joka

hairitsee jarjestelméan kayttda siihen tarkoitukseen, johon se on ensisijaisesti asetettu

aiheuttaa hairioita tietoliikenneverkossa, johon jarjestelma on liitetty tai tahan verkkoon kuuluvassa
muussa jarjestelmassa

rikkoo annettuja sdantoja

kayttaa sellaisia jarjestelmén osia tai piirteitd, joiden kayttd on ohjeissa kielletty

on jarjestelméan vastuuhenkilén tai omistajan kieltamaa

SOGSAKK:n atk-jarjestelmien vaarinkayttétapauksiin sovelletaan ensisijaisesti omia rajoitustoimia. Vaa-
rinkayttoa epailtdessa noudatetaan seuraavaa menettelya:

jarjestelmén yllapitaja ottaa yhteytta kayttajaan ja selvittdd mistd toiminnassa on kyse seka ilmoittaa
oman kantansa toiminnan jatkamiseen

vaarinkaytoksen laadusta riippuen kayttajalle voidaan antaa varoitus, kayttddn liittyvia rajoituksia tai
maaraaikainen kayttokielto

varoituksen, kayttorajoituksen, tai maaraaikaisen kayttokiellon voi antaa oppilaitoksen johto. Kaytto-
kielto tulee kyseeseen sisaisissa vaarinkayttdtapauksissa seka toiminnan jatkuessa varoituksesta
huolimatta

nimetyilla vastuuhenkil6illa on oikeus, jos he katsovat sen valttdmattomaksi, estaa tai rajoittaa jarjes-
telmien kayttda tutkinnan ajaksi

asian selvittelyssa tulee kuulla kayttajaa ja muita asianomaisia. Selvittelyn tuloksena paatetaan mil-
laisia toimenpiteitéa sovelletaan.

Kayttdjien tulee ottaa huomioon, ettd henkilorekisterilaissa, rikoslaissa ja tekijanoikeuslaissa on atk:n
kayttoa sddntelevia maarayksia.

Mikali vaarinkaytés on vakava tai on kohdistunut SOGSAKK.n ulkopuolelle ja/tai teko muodostaa rikok-
sen, asia annetaan poliisin tutkittavaksi.

3(3)



